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Vereinbarung liber eine Datenverarbeitung im Auftrag

gemal Art. 28 DSGVO

zwischen

twentyreasons business Solutions Gmbh
Wienerbergstrasse 11
A-1100 Wien

- im folgenden , Auftragnehmer” genannt -
und

Bayerisches Rotes Kreuz
Kreisverband Dachau
Rotkreuzplatz 3-4
85221 Dachau

- im folgenden , Auftraggeber” genannt -

1. Gegenstand der Vereinbarung

(1) Gegenstand
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Der Gegenstand dieses Auftrages ist die Bereitstellung und der Betrieb eines CRM Systems durch den

Auftragnehmer.

(2) Art und Zweck der Verarbeitung von Daten

Im Rahmen des Systembetriebs stellt der Auftragnehmer die entsprechende Software und Plattform
zur Verfiigung. Die Pflege der Daten erfolgt durch den Auftraggeber. Der Auftraggeber hat dafiir
Sorge zu tragen, dass die Daten die im System gepflegt werden rechtskonform sind und verarbeitet
werden diirfen. Die Daten werden auf den Systemen die der Auftragnehmer bereitstellt gespeichert

und verarbeitet.

(2) Art der Daten

Folgende Datenkategorien werden verarbeitet:

- Kontaktdaten
- Vertragsdaten
- Kundenhistorie
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Allfallige weitere Form der Daten die durch den Auftraggeber. Das bereitgestellte System stellt eine
flexible Plattform dar auf der der Auftraggeber auch zusitzliche Objekte definieren und damit
weitere Informationen abspeichern kann.

(3) Kategorien betroffener Personen

- Kunden

- Interessenten

- Geschaftspartner
- Mitarbeiter

2. Dauer der Vereinbarung

Die Vereinbarung ist auf unbestimmte Zeit geschlossen und kann im Rahmen der Kiindigung der
separat geschlossenen Rahmenvereinbarung zur Bereitstellung des CRM Systems gekiindigt werden.
Die Moglichkeit zur auerordentlichen Kiindigung aus wichtigem Grund bleibt unberihrt.

3. Pflichten des Auftragnehmers

1. Der Auftragnehmer verpflichtet sich, Daten und Verarbeitungsergebnisse ausschlieRlich im
Rahmen der schriftlichen Auftrage des Auftraggebers zu verarbeiten. Kopien oder Duplikate der
Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind
Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgeméRen Datenverarbeitung
erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

2. Erhalt der Auftragnehmer einen behordlichen Auftrag, Daten des Auftraggebers herauszugeben,
so hat er - sofern gesetzlich zulassig - den Auftraggeber unverziiglich dariiber zu informieren und
die Behorde an diesen zu verweisen. Desgleichen bedarf eine Verarbeitung der Daten fiir eigene
Zwecke des Auftragnehmers eines schriftlichen Auftrages.

3. Wahrung der Vertraulichkeit und Verschwiegenheit: Der Auftragnehmer erklart rechtsverbindlich,
dass er alle mit der Datenverarbeitung beauftragten Personen vor Aufnahme der Tatigkeit zur
Vertraulichkeit verpflichtet hat oder diese einer angemessenen gesetzlichen
Verschwiegenheitsverpflichtung unterliegen. Insbesondere bleibt die
Verschwiegenheitsverpflichtung der mit der Datenverarbeitung beauftragten Personen auch nach
Beendigung ihrer Tatigkeit und Ausscheiden beim Auftragnehmer aufrecht.

4. Der Auftragnehmer erklart rechtsverbindlich, dass er alle erforderlichen technischen und
organisatorischen MaBnahmen zur Gewdhrleistung der Sicherheit der Verarbeitung nach Art 32ff
DSGVO ergriffen hat. Konkret handelt es sich hierbei um MaRnahmen der Datensicherheit und zur
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Gewahrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit,
der Integritdt, der Verfligbarkeit sowie der Belastbarkeit der Systeme. Einzelheiten hierzu finden
sich im Anhang (Technisch-organisatorische MaRnahmen).

Mitwirkungspflicht bei Betroffenenrechten: Der Auftragnehmer ergreift die technischen und
organisatorischen MaRnahmen, damit der Auftraggeber die Betroffenenrechte nach Kapitel Ill der
DSGVO (Information, Auskunft, Berichtigung und Loschung, Dateniibertragbarkeit, Widerspruch,
sowie automatisierte Entscheidungsfindung im Einzelfall) innerhalb der gesetzlichen Fristen
jederzeit erfiillen kann und tiberldsst dem Auftraggeber alle dafiir notwendigen Informationen.
Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmaéchtig
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder deren
Verarbeitung einschréanken. Wird ein entsprechender Antrag an den Auftragnehmer gerichtet und
Iasst dieser erkennen, dass der Antragsteller ihn irrtiimlich fiir den Auftraggeber der von ihm
betriebenen Datenanwendung halt, hat der Auftragnehmer den Antrag unverziiglich an den
Auftraggeber weiterzuleiten und dies dem Antragsteller mitzuteilen.

Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitat und Auskunft nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer durchzufiihren (sicherzustellen).

Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Art 32 bis 36
DSGVO genannten Pflichten. Dazu gehoren DatensicherheitsmaRnahmen, Meldungen von
Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehérde, Benachrichtigung
der von einer Verletzung des Schutzes personenbezogener Daten betroffenen Person,
Datenschutz-Folgeabschatzung, vorherige Konsultation.

Der Auftragnehmer wird darauf hingewiesen, dass er fiir die vorliegende Auftragsverarbeitung ein
Verarbeitungsverzeichnis nach Art 30 DSGVO zu erstellen hat.

Dem Auftraggeber wird hinsichtlich der Verarbeitung der von ihm iiberlassenen Daten das Recht
jederzeitiger Einsichtnahme und Kontrolle, sei es auch durch ihn beauftragte Dritte, der
Datenverarbeitungseinrichtungen eingerdumt. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber jene Informationen zur Verfligung zu stellen, die zur Kontrolle der Einhaltung der in
dieser Vereinbarung genannten Verpflichtungen notwendig sind.

Der Auftragnehmer ist nach Beendigung dieser Vereinbarung verpflichtet, simtliche in seinem
Besitz gelangten Unterlagen, erstellte Verarbeitungsergebnisse sowie Datenbestinde, die im
Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber zu ibergeben / in dessen
Auftrag zu vernichten. Wenn der Auftragnehmer die Daten in einem speziellen technischen
Format verarbeitet, ist er verpflichtet, die Daten nach Beendigung dieser Vereinbarung entweder
in diesem Format oder nach Wunsch des Auftraggebers in dem Format, in dem er die Daten vom
Auftraggeber erhalten hat oder in einem anderen, gingigen Format herauszugeben.
Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaRen Datenverarbeitung
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dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen iiber
das Vertragsende hinaus aufzubewahren.

11. Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, falls er der Ansicht ist, eine
Weisung des Auftraggebers verstoRt gegen Datenschutzbestimmungen der Union oder der
Mitgliedstaaten.

4. Technisch-organisatorische MaBnahmen

Die technischen und organisatorischen MaRnahmen (TOMs) unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Es ist dem Auftragnehmer gestattet, alternative addquate MaRnahmen
umzusetzen, soweit das Sicherheitsniveau der festgelegten MaRRnahmen nicht unterschritten wird.
Wesentliche Anderungen sind zu dokumentieren.

5. Ort der Durchfiihrung der Datenverarbeitung

Alle Datenverarbeitungstatigkeiten werden ausschlieRlich innerhalb der EU bzw des EWR
durchgefiihrt.

6. Sub-Auftragsverarbeiter

Der Auftragnehmer ist befugt folgendes Unternehmen als Sub-Auftragsverarbeiter zur unmittelbaren
Erbringung der Hauptdienstleistung hinzuziehen: Google Ireland Limited. Die geltenden ,Data
Processing and Security Terms” fir GCP Produkte (https://cloud.google.com/terms/data-processing-
terms) liegen der Bereitstellung der Dienste zugrunde.
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